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Cyber-Mobbing

Was kann ich dagegen tun?

Fir Eltern

Ich befiirchte, dass mein Kind Opfer einer Cybermobbing-Attacke wurde. Wie
kann ich mir Klarheit verschaffen und mein Kind unterstiitzen?

Leider wenden sich Jugendliche bei Online-Problemen viel zu selten an ihre Eltern -
wahrscheinlich, weil sie deren Unverstdndnis fiirchten, Angst vor einem Internetver-
bot haben oder weil ihnen die Verunglimpfungen und Beleidigungen peinlich sind.

Deshalb gilt fir Eltern als erste Regel: Interesse zeigen! Eltern sollten sich so gut

wie moglich dartiber informieren, was ihre Kinder im Internet unternehmen, auf
welchen Seiten sie surfen und mit wem sie kommunizieren. Bei Problemen sollten sie
sich als Ansprechpartner anbieten und ihrem Kind ohne Schuldzuweisungen dabei
helfen, sich gegen Mobbing zu wehren.

Was kann ich tun, um gegen eine Attacke vorzugehen?

Grundsatzlich gelten in Kommunikationsdiensten des Internet die gleichen gesetzli-
chen Regelungen wie im ,realen Leben®: Massive Beleidigungen, Bedrohungen und
Beldstigungen sind strafbar, ebenso wie die Verletzung der Personlichkeitsrechte
durch die unerlaubte Veroffentlichung von Fotos oder Filmen. Es gibt Méglichkeiten,
gegen die Attacken vorzugehen, allerdings ist hier schnelles Handeln gefragt, bevor
sich Gertichte oder diffamierende Fotos und Videos weiter verbreiten kénnen.

Was Sie konkret tun kénnen:

1. Dokumentieren Sie den Vorfall
Notieren Sie sich alle Informationen tiber die Tater und die Plattform, iiber die das
Mobbing stattfindet. Machen Sie Screenshots von beleidigenden Eintrégen und
Speichern Sie Mails und Nachrichten mit diffamierenden Inhalten.

2. Wenden Sie sich an den Betreiber
Informieren Sie den Betreiber der Plattform, tiber die Ihr Kind gemobbt wurde,
uber die Vorfalle. Liefern Sie ihm dabei so viele Details wie moglich. Der Betreiber
istdazu verpflichtet, die Verunglimpfungen aus seinem Angebot zu léschen. Soll-
te er das nicht tun oder sollten Sie hier in einer anderen Form Hilfe benotigen, kon-
nen Sie sich an eine Beschwerdehotline wie z. B. www.jugendschutz.net wenden.

3. Suchen Sie das Gesprach
Ein GroBteil der Cybermobbing-Vorfélle hat seine Wurzeln im Alltag der Jugend-
lichen - deshalb sind héufig die Taterinnen und Tater der Attacken bekannt,
selbst wenn diese anonym agieren. Ist das der Fall, konnen Sie das Gesprach mit
deren Eltern suchen oder auch mit der Schule. Wird das Mobbing erst einmal
thematisiert, horen die Attacken oftmals schon auf.

4. Erstatten Sie Anzeige
In Féllen von massiven Beleidigungen und Drohungen und groben Personlich-
keitsrechtsverletzungen ist eine Strafanzeige gegen den oder die Tater moglich.
Dabei ist es wichtig, dass Sie die Vorfélle zuvor so gut wie moglich dokumentiert
haben und an die Polizei weitergegeben.

Fir Kinder und Jugendliche

Wie konnen sich Jugendliche selbst schiitzen?

Kinder und Jugendliche kénnen das Risiko, zum Opfer einer Mobbingattacke zu wer-
den, senken, indem sie online immer vorsichtig mit ihren persénlichen Daten und
Fotos umgehen. Unabhéngig vom Internet sollten Jugendliche auch darauf achten,
dass sie sich nicht heimlich fotografieren oder filmen lassen - wenn z. B. auf einer
Party Fotos geschossen werden, sollten sie den Fotografierenden fragen, was mit den
Bildern geschieht und ihn darum bitten, die von ihnen gemachten nicht im Internet
zu veroffentlichen.

Daneben ist es ratsam, sich auf Kommunikationsplattformen nicht auf Streitereien
einzulassen und sich nicht provozieren zu lassen. Keinesfalls sollte man mitmachen,
wenn Leute aus der Clique einen anderen gezielt fertig machen wollen. Wirkliche
Courage ist, sich offen gegen jede Form des Mobbings auszusprechen und Opfer im
Bekanntenkreis dabei zu unterstiitzen, sich gegen die Attacken zu wehren.

Tipps fir Kinder und Jugendliche:

I Verrate nicht zuviel tiber dich!
Wohnort, Schule, Handynummer und Passwort sollten auf jeden Fall dein Geheim-
nis bleiben und nicht im Internet einsehbar sein.

I Denk nach, bevor du etwas im Internet veroffentlichst!
Was einmal im Internet steht, ist nicht mehr so leicht zu entfernen. Wenn du ein
Foto von dir einstellst, wéhle eins aus, auf dem du nicht eindeutig zu erkennen bist.
Willst du ein Foto von Freunden einstellen, musst du sie erst um Erlaubnis bitten.

I Bleib misstrauisch!
Nimm nichtjeden gleich auf deine Freundesliste auf. Andere Community-Mitglie-
der erzahlen nicht immer die Wahrheit tiber sich.

I Gib Mobbing keine Chance!
Lass dich nicht auf Online-Streitigkeiten ein und mach nicht mit, wenn andere
jemanden libers Internet fertig machen wollen. Wenn du eine Mobbing-Attacke
beobachtest, dann hilf dem Opfer, indem du einen Erwachsenen informierst.
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I Hol dir Hilfe!
Wenn dir selbst einmal online etwas Unangenehmes passiert, dann suche dir einen
erwachsenen Ansprechpartner, der dich unterstiitzen kann - und wehre dich.

Empfehlenswerte Internetseiten zu diesem Thema sind:
www.polizei-beratung.de

www.jugendinfo.de
www.lizzynet.de

Wo kann ich mich beraten lassen?

Hilfe bei den Folgen von Mobbing-Attacken:

Mobbing - ob nun online oder offline - kann Kinder und Jugendliche psychisch extrem
uberfordern. So haben Vorfélle hdufig Langzeitfolgen - die Betroffenen bleiben
verdangstigt und verschlossen. In solchen Fallen sollten Sie sich professionelle Hilfe
suchen, z.B. bei einem Psychologen oder einer Beratungsstelle.

Fir Jugendliche ist es wichtig, Beratungsangebote zu kennen, an die sie sich bei Pro-
blemen wenden konnen, die sie zuerst einmal nicht mit den Eltern oder Lehrkraften
besprechen wollen. Bei einer Online-Beratung bleiben sie anonym und kénnen sich
trotzdem akut Hilfe suchen.

Links zu Beratungsstellen:

I Kostenloses telefonisches Beratungsangebot fiir Kinder, Jugendliche und Eltern,
auch bei Problemen mit dem Internet:
www.nummergegenkummer.de
Telefonische Beratung fiir Kinder und Jugendliche: 0800 1110333
Telefonische Beratung fiir Eltern: 0800 1110550

I Online-Beratung fiir Kinder/Jugendliche und fiir Eltern von der Bundeskonferenz
fur Erziehungsfragen:
www.bke.de

I Informationen und Beratung fiir Jugendliche durch ausgebildete andere Jugendliche:
www.juuuport.de

Fur padagogische Fachkrifte:

Invielen Féllen von Cybermobbing sind Ermittlungen und MaB3nahmen schwer
umzusetzen. Deshalb ist es besonders wichtig, dass an betroffenen Schulen und in
Jugendeinrichtungen Praventionsarbeit gegen Cyberbullying - z.B. im Rahmen einer
allgemeinen Gewaltpravention — geleistet wird. Den Jugendlichen sollte klar gemacht
werden, was es flir die Opfer solcher Attacken bedeutet, wenn sie iber Community-
Portale diffamiert und 6ffentlich bloBgestellt werden - und dass sich Tater im Einzel-
fall aufgrund von Personlichkeitsrechtsverletzungen strafbar machen.

Sind Sie Lehrerin oder Lehrer und mochten das Thema Cybermobbing gerne im Un-
terricht thematisieren? Hier finden Sie Materialien und Vorschlége zur Unterrichts-

gestaltung:

Empfehlenswerte Internetseiten mit Unterrichtsmaterialien sind u.a.
www.klicksafe.de

www.polizei-beratung.de
www.mpfs.de

Weitere Informationen sowie eine umfangreiche Linksammlung finden Sie im Inter-
netangebot des Bundesfamilienministeriums unter www.bmfsfj.de/cybermobbing



